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TEHNILINE KIRJELDUS
Hankija: Tarbijakaitse ja Tehnilise Jarelevalve Amet (70003218)

Hange: Rakendusuuring andmepdhise riskihindamise ja ohuprognooside metoodika
valjatootamiseks

Hanke eesmark

Tarbijakaitse ja Tehnilise Jarelevalve Amet (edaspidi TTJA) viib Iabi rakendusuuringu,
mille eesmark on luua alus andmepbhise riskihindamise ja ohuprognooside
koostamise metoodika valjatootamiseks ja rakendamiseks TTJA
tegevusvaldkondades. Uuringu kaigus hinnatakse andmete slUsteemsema
kasutamise, automatiseerimise ning tehisintellektii pdhinevate lahenduste
rakendamise voimalusi. Selleks tuleb:

e kaardistada riskihindamisel ja ohuprognooside koostamisel kasutatavad ja
potentsiaalselt kasutatavad andmeallikad ning hinnata nende sobivust
andmepodhise riskihindamise metoodika kujundamiseks;

e hinnata andmepdhiste, sealhulgas suurandmete ja tehisintellektil pdhinevate
meetodite rakendamise vdimalusi;

e kaardistada andmete kasutamisega seotud juriidilised, tehnilised ja
organisatsioonilised piirangud ning hinnata vdimalusi nende leevendamiseks;

e tootada valja ettepanekud riskihindamise ja ohuprognooside koostamise
tdhustamiseks, sealhulgas andmekasutuse parandamiseks,
automatiseerimislahenduste rakendamiseks ja halduskoormuse
vahendamiseks;

e koostada esialgne tegevuskava valjatootatud metoodika rakendamiseks ja
edasiseks arendamiseks.

Rakendusuuringu tulemusi kasutatakse sisendina metoodika edasiarendamisel,
vOimalike arendusprojektide kavandamisel, tehisintellekti rakendamise vdimaluste
hindamisel ning tookorralduslike ja tehnoloogiliste muudatuste planeerimisel.

Taustainfo

TTJA on Kkorrakaitseorgan, kes teostab riiklikku jarelevalvet TTJA padevusse
kuuluvates valdkondades. Riiklik jarelevalve hdélmab nii ohutdrjelist kui ka
ohuennetuslikku tegevust. Ohuennetuslik jarelevalve keskendub riskide varajasele
tuvastamisele ja nende realiseerumise ennetamisele.

Riskihindamine on oluline osa TTJA jarelevalve kavandamisest. Riskihindamise kaigus
kasutatakse erinevaid andmeallikaid, statistikat, uuringuid, menetlusandmeid ning
ekspertteadmisi, et hinnata vdimalikke ohtusid, nende moju ja realiseerumise
téenaosust.
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Riskihindamise tulemusi kasutatakse ohuprognooside koostamisel. Ohuprognoos

annab tervikliku Ulevaate TTJA tegevusvaldkondades esinevatest peamistest ohtudest
ja riskidest ning toetab riskipdhise jarelevalve planeerimist. Koostatud ohuprognooside
pohjal koostatakse TTJA iga-aastane jarelevalve té6plaan. Ohuprognoosi ajakohasust
hinnatakse regulaarselt, vahemalt kord aastas, ning vajaduse korral tehakse sellesse
muudatusi.

Ohuprognooside koostamine on detsentraliseeritud protsess, millesse panustavad
TTJA erinevad jarelevalvevaldkonnad. Valdkonnad erinevad nii kasitletavate riskide,
kasutatavate andmeallikate, andmete kvaliteedi ja kattesaadavuse kui ka
riskihnindamise praktikate poolest. Seetdttu ei ole riskihindamise protsessid ning nende
aluseks olev andmekasutus koigis valdkondades Uhesugused. Valdkondade koostatud
sisendi koondab digusburoo Uhtseks ohuprognoosiks.

Kaesolev rakendusuuring viiakse labi reaalajamajanduse projekti ,Tehisintellektil
pdhineva riskihindamise ja ohuprognooside lahenduse anallus ja arendus® raames, et
hinnata suurandmete ja tehisintellekti kasutusvdimalusi riskihindamisel ja
ohuprognooside koostamisel.

Probleemi kirjeldus

Hetkel puudub susteemne ja automatiseeritud lahendus valdkondade riskide
hindamiseks, mis tugineks ulatuslikule andmeanaltusile. Protsess toimub valdavalt
manuaalselt ning kasutatav andmestik on killustatud erinevatele platvormidele,
mistdttu ei ole andmepdhine Iahenemine Uhtne ega jarjepidev.

Selle tulemusena on riskihindamine ja ohuprognooside koostamine ajamahukad,
andmepohise lahenemise rakendamine ebauhtlane ning markimisvaarne osa tdost
sOltub kasitsi tehtavast anallUsist ja ekspertteadmistest.

Hankele eelnenud anallusi kaigus valjatoodud probleemid:

e Puudub terviklik Ulevaade riskihindamiseks vajalike andmete kohta, kuna
andmed asuvad eri asutustes ja ei ole kattesaadavad vo6i koondatud.

e Puudub terviklik Glevaade potentsiaalselt vaartuslike taiendavate andmeallikate
kasutusvdimalustest ning nende kasutamisega seotud diguslikest, tehnilistest
ja organisatsioonilistest piirangutest.

o Uleligne andmeesitus (nt nullaruanded), mis ei anna lisavaartust, kuid
suurendab halduskoormust.

e Andmete edastamine failide kujul (s.h. nende edasi-tagasi saatmine), mis
muudab tooprotsessi ebaefektiivseks ja raskendab andmete haldamist.

e MitteUhilduvad sisendid, kus andmed on esitatud erinevates vormingutes voi
kategoriseeritud erinevalt, mistdéttu on nende vordlemine ja kasutamine
keeruline.
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¢ Andmete ebauhtlane kvaliteet ja detailsus erinevates andmekogudes, mis vaib

piirata nende vorreldavust ja kasutatavust.

e Piiratud véimalused andmete analUusimiseks TTJA jarelevalve infoslsteemis
(JVIS): statistika koostamiseks kasutatakse eraldi Exceli tabeleid, mis
sisaldavad dubleeritud andmeid.

¢ Andmete kasitsi sisestamine JVISesse, mis suurendab todkoormust ja vigade
tekkimise riski.

Uurimiskusimused

Rakendusuuring otsib vastuseid jargmistele uurimisktsimustele:

1. Millises ulatuses vdimaldavad olemasolevad ja potentsiaalsed andmeallikad
prognoosida TTJA tegevusvaldkondades riskide realiseerumist ning toetada
andmepohist riskihindamist?

2. Millised andmepdhised lahenemised, sealhulgas suurandmete anallusi ja
tehisintellekti meetodid, sobivad riskihindamise ja ohuprognooside koostamise
toetamiseks TTJA tegevusvaldkondades?

3. Millised tehnilised, 6iguslikud ja organisatsioonilised tegurid médjutavad
andmepodhise riskihindamise ning ohuprognooside koostamise rakendamist
ning millised on vdimalikud lahendused nende kitsaskohtade uletamiseks?

Uurimiskusimustele vastamise tulemusi kasutatakse andmepdhise riskihindamise ja
ohuprognooside koostamise metoodika arendamiseks ning rakendamise tegevuskava
koostamiseks.

Tellitava t00 vastavus teadus- ja arendustegevuse
kriteeriumitele

Tellitav t66 on rakendusuuring, mille eesmark on luua teadmispdhine alus
andmepobhise  riskihindamise ja  ohuprognooside  koostamise @ metoodika
valjatootamiseks ja rakendamiseks TTJA tegevusvaldkondades. TG0 vastab teadus- ja
arendustegevuse nduetele jargmiselt.

Uudsus

Rakendusuuringu kaigus hinnatakse olemasolevate ja potentsiaalsete andmeallikate
kasutamise vbimalusi riskide prognoosimisel ning uuritakse andmepohiste, sealhulgas
suurandmete ja tehisintellekti meetodite rakendatavust TTJA tegevusvaldkondades.
Uuringu eesmark on luua uut teadmist andmepdhise riskihindamise ja ohuprognooside
koostamise arendamiseks.

Loomingulisus

Rakendusuuring tugineb olemasolevatele andmetele, teadmistele ja tehnilistele
vOimalustele, kuid nende kombineerimise kaudu otsitakse uusi |ahenemisi
riskihindamise ja ohuprognooside koostamise toetamiseks. Uuringu tulemusena
kujundatakse TTJA tegevusvaldkondadele sobivad metoodilised lahendused.
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Maaramatus

Rakendusuuringu alguses ei ole ette teada, millised andmeallikad, andmete
kombinatsioonid vo6i analudtilised lahenemised osutuvad riskide prognoosimiseks
kdige sobivamaks. Samuti vdib uuringu tulemusena selguda, et teatud lahenduste
rakendamine ei ole diguslikest, tehnilistest, organisatsioonilistest voi majanduslikest
pohjustest tulenevalt otstarbekas voi teostatav.

Sustemaatilisus

Rakendusuuring viiakse ellu planeeritud tegevuste alusel vastavalt tehnilises
kirjelduses satestatud eesmarkidele, uurimiskisimustele, to6etappidele ja valjunditele.
Uuringu kaigus kogutakse ja analuusitakse sustemaatiliselt andmeid ning
dokumenteeritakse uuringu tulemused, jareldused ja ettepanekud.

Ulekantavus ja korratavus

Rakendusuuringu tulemused dokumenteeritakse viisil, mis vdimaldab neid kasutada
riskihindamise ja ohuprognooside koostamise arendamisel ka teistes TTJA
tegevusvaldkondades. Uuringu kaigus loodavad metoodilised lahendused, hinnangud
ja rakendusettepanekud on kasutatavad sisendina edasiste arenduste kavandamisel
ja edasiarendamisel.

Rakendusuuringu oodatav tulemus

ToOO I6pptulemusena esitatakse rakendusuuringu koondaruanne, mis vastab tehnilises
kirjelduses toodud eesmarkidele ja uurimiskisimustele ning sisaldab pd&hjendatud
ettepanekuid, hinnanguid ja metoodilisi lahtekohti edasisteks tegevusteks. ToO
tulemuseks vdib olla ka jareldus, et teatud lahenduste rakendamine ei ole diguslikest,
tehnilistest, organisatsioonilistest vb6i majanduslikest piirangutest tulenevalt
otstarbekas voi teostatav.

Uurimus peab pdhinema asjakohastel andmetel, allikatel ja teadmistel ning andma
selged ja pohjendatud vastused puUstitatud uurimiskisimustele. T66 koostamisel tuleb
arvestada avalikus sektoris kehtivaid 0Oiguslikke, organisatsioonilisi ja tehnilisi
piiranguid. Ettepanekute ja valjatootatavate metoodiliste lahenduste puhul tuleb
kirjeldada nende rakendamise eelduseid, peamisi riske ning hinnangulist keerukust.
Too tulemused peavad olema praktiliselt kasutatavad TTJA tookorralduse ja edasiste
tegevuste kujundamisel ega tohi piirduda uksnes uldiste vdi teoreetiliste kasitlustega.

Too6 koosneb neljast osast:

Andmeallikate ja prognoosivdimekuse anallus
Andmepadhiste ja tehisintellektil pdhinevate lahenduste anallus
Andmepadhise riskihindamise rakendamise piirangute anallls
Rakendusettepanekud ja tegevuskava

BN =

TOO peab arvestama TTJA erinevate jarelevalvevaldkondade eripara ning hindama
vdimalusi nii valdkonnaduleste kui ka valdkonnaspetsiifiliste lahenduste rakendamiseks.
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Too tulem peab moodustama loogilise ja tervikliku Ulevaate ning looma teadmispdhise

aluse andmepodhise riskihindamise ja ohuprognooside koostamise metoodika
valjatodtamiseks ja rakendamiseks. Tulemused peavad olema kasutatavad sisendina
otsuste tegemisel ja edasiste tegevuste kavandamisel. Taitja kohustub taitma kdik
tegevused, mis on vajalikud t66 eesmarkide saavutamiseks, ka juhul, kui neid ei ole
tehnilises kirjelduses otsesdnu valja toodud, kuid on oma olemuselt t66 lahutamatuks
osaks.

Andmeallikate ja prognoosivoimekuse analtus

Analuusi kaigus kaardistatakse TTJA riskihindamisel ja ohuprognooside koostamisel
kasutatavad ning potentsiaalselt kasutatavad andmeallikad ning hinnatakse nende
kasutatavust riskide prognoosimise ja andmepdhise riskihindamise toetamisel.

Analuus peab kasitlema ka andmete kogumise ja esitamise praktikaid, sh tegema
ettepanekuid, millisel kujul ja struktuuris oleks otstarbekas andmeid koguda voi
esitada, et vahendada vajadust andmete hilisemaks kasitsi sisestamiseks,
tootlemiseks ja korrigeerimiseks. Sealhulgas tuleb hinnata, millises ulatuses
vdimaldavad olemasolevad ja potentsiaalsed andmeallikad prognoosida riskide
realiseerumist ning toetada andmepdhise riskihindamise metoodika valjatootamist.

Anallus peab sisaldama vahemalt:

o Ulevaadet TTJA enda kogutavatest ning teistelt asutustelt ja organisatsioonidelt
parinevatest andmeallikatest;

e hinnangut, kas vajalikud andmed on kattesaadavad kasutatavatest
andmeallikatest ning milliseid andmeid tuleks taiendavalt koguda;

e Ulevaadet peamistest voimalikest potentsiaalselt kasutatavatest taiendavatest
andmeallikatest, mida oleks vodimalik riskihindamisel ja ohuprognooside
koostamisel kasutada;

« hinnangut andmete kattesaadavusele, kvaliteedile, kasutatavusele ja
sobivusele riskide prognoosimiseks;

« hinnangut andmete killustatusele ning andmete sidumise vdimalustele;

e« hinnangut andmete dubleerimise ulatusele ning vdimalustele selle
vahendamiseks;

» tuvastatud peamiste andmestikuga seotud kitsaskohtade kirjeldust.

Analils peab selgelt valja tooma, milised andmed on riskihindamise ja
ohuprognooside koostamise seisukohalt kriitilise tahtsusega ning millised taiendavad
andmed annaksid suurima lisandvaartuse ning milline on nende andmete potentsiaal
riskide realiseerumise prognoosimisel.
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Andmepodhiste ja tehisintellektil pdhinevate lahenduste anallus

Anallusis hinnatakse, kuidas on vdimalik kasutada andmeid riskihindamise ja
ohuprognooside koostamise tdhustamiseks, sh millistes etappides ja millisel viisil on
andmepdhine lahenemine otstarbekas. Samuti hinnatakse erinevate andmepdhiste,
suurandmete anallusil pdhinevate ja tehisintellekti meetodite sobivust riskinindamise
ja ohuprognooside koostamise toetamiseks TTJA tegevusvaldkondades.

Sealhulgas peab anallls sisaldama:

e Ulevaadet riskihindamise ja ohuprognooside koostamise etappidest, kus
andmepohist lahenemist on vdimalik rakendada;

o vlimalike analuutiliste lahenemiste ja lahenduste kirjeldust (nt riskiskoorid,
automatiseeritud anallius, mustrituvastus);

e hinnangut suurandmete ja vajaduse Kkorral tehisintellekti kasutamise
vBimalustele ning sobivate meetodite rakendatavusele;

e hinnangut, milliseid lahendusi on realistlik ja otstarbekas rakendada TTJA
kontekstis;

vajaduse korral alternatiivsete lahendusvariantide kirjeldust.

Anallus peab andma selge ja realistliku hinnangu, millised lahendused on praktikas
rakendatavad ning millistes valdkondades on vdimalik saavutada suurim moju.

Andmepdhise riskihindamise rakendamise piirangute analuus

AnalluUsis kaardistatakse andmepdhise lahenemise rakendamisega kaasnevad
piirangud ja riskid ning hinnatakse nende mdju andmepdhise riskihindamise ja
ohuprognooside koostamise rakendatavusele TTJA tegevusvaldkondades. Riskide
analudsis tuleb hinnata riskide méju ja realiseerumise téendosust ning esitada
ettepanekuid nende maandamiseks.

Sealhulgas peab anallls sisaldama:

o Ulevaadet asjakohastest oiguslikest piirangutest (sh andmekaitse, avaliku
sektori regulatsioonid ja muud kohaldatavad ndéuded);

o tehniliste ja organisatsiooniliste riskide kirjeldust (nt andmekvaliteet,
susteemide Uhilduvus, ressursside vajadus);

« hinnangut riskide mdjule ja realiseerumise tdenaosusele;

« hinnangut, millised piirangud on kriitilised ning milliseid on véimalik leevendada
organisatsiooniliste voi tehniliste meetmetega;

o ettepanekuid riskide maandamiseks ning piirangute leevendamiseks VvOi
kdrvaldamiseks;
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e hinnangut vdimalikele rakendamise eeldustele ja tegevustele, mis toetavad

andmepodhise riskihindamise laiemat kasutuselevattu.

Anallus peab selgelt eristama piiranguid, mis takistavad lahenduste rakendamist, ja
neid, mille osas on vdimalik rakendada muudatusi.

Rakendusettepanekud ja tegevuskava

TOO viimases osas esitatakse koondatud ja pdhjendatud ettepanekud riskihindamise
ja ohuprognooside koostamise arendamiseks ning andmepdhise riskihindamise
metoodika rakendamiseks TTJA tegevusvaldkondades. Kui t66 tulemusena ilmneb
mitu TTJA kontekstis sobivat ja teostatavat lahendusvarianti, tuleb need valja tuua ning
hinnata nende sobivust, eeliseid ja puudusi.

Sealhulgas peab anallls sisaldama:
o konkreetseid ettepanekuid andmekasutuse parandamiseks;
o ettepanekuid voimalike automatiseerimislahenduste rakendamiseks;
o ettepanekuid halduskoormuse vahendamiseks;

o ettepanekuid suurandmete ja vajaduse korral tehisintellekti kasutuselevdtuks
(kui see on pdhjendatud);

e hinnangut kavandatud lahenduste mdjule, sh modju andmekasutusele,
halduskoormusele ja tooprotsesside tdhususele;

o prioriseeritud tegevussuundi, arvestades nende moju ja teostatavust;

e esialgset tegevuskava, mis kirjeldab peamisi samme, eeldusi ja ajaraami
valjatddtatud metoodiliste lahenduste ja rakendusettepanekute elluviimiseks.

Soovitused peavad olema selged, teostatavad ning otseselt seotud anallilsi kaigus
tuvastatud vdimaluste ja piirangutega, pohinema rakendusuuringu kaigus saadud
teadmistel ning toetama andmepdhise riskihindamise ja ohuprognooside koostamise
metoodika edasist arendamist. Tegevuskava peab arvestama, kuidas kavandatud
muudatused praktiliselt ellu viiakse (sh vajalikud eeldused ja séltuvused).

Tookorraldus ja aruandlus

Tellijal on olemas esmane Ulevaade riskihindamise ja ohuprognooside koostamise
protsessidest ja andmekasutusest. Taitja lahtub t66 labiviimisel tellija poolt esitatud
sisendist ning vajaduse korral tapsustab ja taiendab seda koostdds tellijaga. Selleks
vdimaldab tellija vajaduse korral taitjale t60 teostamiseks vajalikud taiendavad
materjalid. Taitja peab arvestama, et t60 kaigus tekivad tapsustavad kisimused, mille
lahendamine eeldab regulaarset infovahetust tellijaga.

Toode labiviimise ajal voib tekkida vajadus anda taitjale ligipaas tellija
infosUsteemidele, andmekogudele vb6i dokumentatsioonile. Ligipaasude tapne ulatus
maaratakse kindlaks todde teostamise kaigus vastavalt tegelikule vajadusele, lahtudes
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taitja esitatud podhjendatud ligipaasutaotlusest ning tellija tehtud otsusest. Koik

ligipadsud antakse minimaaldiguste printsiibi alusel ning ainult lepingu taitmiseks
vajalikus ulatuses. Tellija jatab endale diguse maarata, muuta voi piirata ligipaasude
ulatust kogu lepingu kestel vastavalt toode sisule ja infoturbe nduetele.

TOo on jaotatud etappideks, et vboimaldada tellijal ja kaasatud osapooltel saada
Ulevaade 166 edenemisest ning anda t60 kaigus jooksvalt sisendit ning vajaduse korral
suunata uuringu fookust t66 kaigus. Etappide labiviimine ei pea toimuma jarjestikuliselt
ning erinevate etappidega seotud tegevused vdivad ajaliselt kattuda.

Taitja kohustub:

o esitama regulaarselt Ulevaate toode edenemisest vastavalt kokkulepitud
ajakavale;

o esitama vahetulemused tellijale Ulevaatamiseks ja kommenteerimiseks;

o arvestama tellja tagasisidet edasiste tegevuste planeerimisel ja tulemuste
taiendamisel;

« teavitama viivitamata asjaoludest, mis vdivad mdjutada tddde nduetekohast voi
tahtaegset valmimist.

Taitja esitab iga etapi 16pus vastava vahetulemuse tellijale kirjaliku mustandina
Ulevaatamiseks ja kommenteerimiseks. Tellija vdib esitada vahetulemite kohta
tagasisidet, mida taitja arvestab vdéimaluse korral to0de edasisel labiviimisel. Tellija
tagasiside andmine vahetulemusele ei tdhenda t6dde peatamist ning taitja voib jatkata
jargnevate kavandatud tegevuste elluviimist.

ToO kaigus korraldatakse regulaarsed tookohtumised telljaga, mille eesmark on
tagada infovahetus projekti osapoolte vahel, koordineerida tegevusi ja tapsustada
ootusi ning tuvastada ja lahendada jooksvalt tekkivad riskid ja kitsaskohad.

Taitja annab t60 tulemused Ule struktureeritud kujul ning vormistab need nii, et neid
oleks vdimalik kasutada edasiste arenduste ja otsuste tegemisel.

Kui t60 kaigus selgub, et méne alategevuse teostamine ei ole pdhjendatud, vdib selle
mahtu taitja ettepanekul ja tellija kirjalikku taasesitamist vdimaldavas vormis antud
ndusolekul kohandada, tingimusel, et see ei mdjuta analuusi terviklikkust.

Valdkondade ja osapoolte kaasamine

To0 kaigus tuleb koguda sisend TTJA riskihindamises ja ohuprognooside koostamises
osalevatelt valdkondadelt.

Kohustuslikult tuleb kaasata vahemalt jargmiste valdkondade esindajad:

e Tooteohutuse buroo
e Ehitus- ja toostusburoo
e Teenuste jarelevalve buroo
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¢ Infouhiskonna buroo

e Raudteebulroo

Taitja peab vajaduse korral kaasama taiendavalt ka teisi ohuprognooside
koostamisega seotud struktuuritiksusi, sealhulgas Oigusbiiroo, Sideturu biiroo ja
Sagedushaldus buroo, kui see on vajalik t66 eesmarkide saavutamiseks.

Taitja valib uuringu eesmarkide saavutamiseks sobiva kaasamisviisi ning tagab sisendi
kogumise kdigi kohustuslikult kaasatavate valdkondade esindajatelt. Kaasamise
ulatus ja vorm vdivad valdkonniti erineda, arvestades nende rolli uuringu eesmarkide
saavutamisel.

Taitja peab tagama, et t60 kaigus on kogutud sisend koigi kohustuslikult kaasatavate
valdkondade esindajatelt.

Toode tahtaeg

Eeldatav to0de teostamise periood on 01.10.2026-29.12.2026. Taitja esitab 16pptod
tellijale esmaseks Uleandmiseks hiliemalt 04.12.2026. Ulejaanud periood on ette
nahtud too kontrollimiseks, puuduste kdrvaldamiseks ja |6plikuks vastuvotmiseks.

Pakkuja esitab projektiplaanis todde planeeritava ajakava. Toode planeerimisel peab
taitja arvestama vajalike TTJA spetsialistide kattesaadavusega.
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